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AGENDAAGENDAAGENDA

O’zbekiston internet foydalanuvchilari orasidagi
eng keng tarqalgan zararli dasturlar tahlili.

Stage #1 - malware analysis
Stage #2 - malware analysis
Stage #3 - Attack ?



*UZ segmentida telegram ijtimoiy tarmog’i orqali ommaviy tarqalgan ushbu virusning dastlabki izlari 2023-yil 14-dekabrdan
boshlanganini kuzatiladi



Ushbu zararli fayllarni tarqatish uchun telegram messenjeri orqali aniqlangan
xabarlar soni (kanal,chat kesimida)

Kanal : 292
Chat : 365
Admin va moderatorlar tomonidan o’chirilgan xabarlar soni : 109 ta
Hozirda mavjud : 548 ta

Aynan O’zbekiston hududida ochilgan kanal va chatlar kesimida umumiy
zararlangan chat va kanallar 
soni 657 ta!

*Telegram Data analytics 
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Stage #1

Virus ishga tushgach dastlabki harakatlari o’zini AV aniqlashda “Istisno” qilishi uchun maxsus “Exclusion” ro’yxatiga qo’shishdan
iborat bo’lgan:



Undan keyin tizimdagi Defender AV ning barcha xavfsizlik modullarini powershell  buyruqlari orqali o’chirishni buyurilmoqda :



Keyingi qadamda virus tizimda “feyk” xabar chiqarishni ko’rsatadi, bunga sabab yuklab olib ishga tushirilgan fayl, ishlamaganligi va shu
bilan foydalanuvchini boshqa urinmaslikka ishontirishga harakat qilish bo’lgan :



“Endi bemalol fonda asosiy ishlarni bajarishga o’tsak bo’ladi” :)
Operator tizimni identifikatsiyalash uchun “UUID” unikal raqamidan foydalangan:



Keyingi qadamda ishga tushgan zararli dastur, darhol tizimning “reestr” sozlamalariga turli o’zgarishlar kiritadi :



Virus tizimga oid bir qancha fayllarni o’qishni boshlaydi va ma’lumot to’playdi.



Virus tizimda “\Temp\” direktoriyasiga o’zining qo’shimcha modullarini yuklab olgan va ulardan tizimdagi turli maxfiy ma’lumotlarni o’g’irlashda
foydalangan, vazifasini bajarib bo’lgach, barcha fayllar avtomatik o’chirib tashlangan :



Bu yerda shu fayllarni ko’rishingiz mumkin :





Zararli dastur tuzilish kodlari o’rganilganda uning signaturalari va izlari ochiq kodli “Blank grabber” orqali tuzilganligi aniqlandi :



• GUI Builder.
• UAC Bypass.
• Custom Icon.
• Runs On Startup.
• Disables Windows Defender
• Anti-VM.
• Blocks AV-Related Sites.
• Melt Stub.
• Fake Error.
• EXE Binder.
• File Pumper.
• Obfuscated Code.
• Discord Injection.
• Steals Discord Tokens.

• Steals Epic Session.
• Steals Uplay Session.
• Steals Passwords From Many Browsers.
• Steals Cookies From Many Browsers.
• Steals History From Many Browsers.
• Steals Autofills From Many Browsers.
• Steals Minecraft Session Files.
• Steals Telegram Session Files.
• Steals Crypto Wallets.
• Steals Roblox Cookies.
• Steals Growtopia Session.
• Steals IP Information.
• Steals System Info.
• Steals Saved Wifi Passwords.

• Steals Common Files.
• Captures Screenshot.
• Captures Webcam Image.
• Sends All Data Through Discord
Webhooks/Telegram Bot.

“Blank grabber” ning imkoniyatlari :



 DCRAT - aka DarkCrystal RAT (Remote Access Trojan)

Stage #2



Navbatdagi zararli dasturning namunalari o’rganilganda, uning tarmoq orqali ulanishlaridan domen izlarini ko’rish mumkin:



*n9shteam2.top



Namunalardan birining so’rovlarida  DcRat telegram botga bog’lanishni ko’rish mumkin:
**.n9shteam1*2.top/bot7121631902:AAErn17xNWrdiucOEwhQIj8v6o5tvdffJT4





Malware-as-a-Service - MaaS
“Escrow” sifatida lolz*live forumidan foydalanilgan, 



lolz*market escrow service





https://github.com/qwqdanchun/DcRat
Opensource

variant 1
variant 2

DCRAT ? Private mod*



DCRAT ?



DCRAT operator panel:



Nyashteam DCRAT zararli dasturlarini AV dan yashirish uchun quyidagi kompaniyalar dasturlarining
sertifikatlaridan foydalangan:  AnalystSoft Inc | Sectigo | Akeo Consulting |  Entrust | Nvidia 

Domain Name: n9shteam2.top 
Registrar URL: https://www.openprovider.com 
Creation Date: 2023-06-30 
Registry Expiry Date: 2025-06-30
Registrar: Openprovider

@NyashSupport2
@n9shteambot
@NyashHelpBot
@n9shteambot
@sudorat 
@sudoratnews



nyashteam hosts



Nyashteamning domenlari bazasi openprovayderdan olingan va unda 200$ evaziga 500tagacha domenni band
qilish va bir vaqtda boshqarish mumkin:
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.top domen zonasi, o’tgan 2022-2023 yillar kesimida 4-o’rindagi eng yuqori fishing
tarqatvchi manbaa sifatida ko’rsatilgan:



Stage #3
Attack



1.Xujumdan maqsad ?
2.Xujum ko’lami ?
3.Xujum qurollari ?

Maqsad, foydalanuvchilarning ma’lumotlarini qo’lga kiritish va
undagi mavjud har qanday imkoniyatlardan foydalanib moliyaviy
aktivlarni qo’lga kiritish, xujum ko’lamini kengaytirish, tarqalish
va ko’proq zarar yetkazishdan iborat.

Xujumdan zarar ko’rgan asosiy qatlam, bu oddiy internet
foydalanuvchilari bo’lib, ularning kibergigiena va internetda
xavfsizlik choralaridan xabardor emasligi zararli dasturning keng
miqyosda tarqalishiga sabab bo’lgan.

Xujum qurollari sifatida ma’lumot o’g’irlovchi avtomatlashitirilgan,
foydalanish qisman ochiq bo’lgan va xizmat (MaaS) sifatida taqdim
etiladigan servislar orqali amalga oshirilgan.







1-kun

Target telegramiga kirgan operator



Zararli dasturni tarqatuvchi shaxs kompyuteridan “screenshot”

2-kun



Nimalar aniqlandi ?
1.Qo’lga kiritilgan telegram profillar haqida ma’lumotlar
2.Fayllar, (targetlar nomi bilan alohida tartiblangan)
3.Operator brovzerida saqlangan login/parollar
4.Discord tokenlari

1.Operatsiya 2023-yil dekabr oyida boshlangan va hozirgacha davom
etmoqda...

2.Zararlangan “host” lar soni tahminan 5.000+ kompyuter 
3.Zararli dasturlar tarqatilgan auditoriyalar hajmi 3+ mln kishi (kanal va

chatlar kesimida) 



QUESTIONS ?QUESTIONS ?QUESTIONS ?



Ushbu operatsiyaning yangi
natijalari va boshqa

izlanishlarimiz bilan tanishish
uchun bizni kuzatib boring.

www.CYBER-BRO.uz info@cyber-bro.uz @cyberbrosecurity
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